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Der Business Council for Democracy

Demokratie findetim digitalen Zeitalter unter neuen Bedingungen statt.
Der Business Council for Democracy bringt Arbeitgeber zusammen, die
sich fir den Schutz und die Starkung der Demokratie einsetzen. Kern-
element der Initiative ist ein bundesweites und firalle Laufbahnen kon-
zipiertes Schulungsangebot fiir Arbeitnehmerinnen und Arbeitnehmer.
Inden Schulungen erfahren Teilnehmende mehr Giber Hassrede im Netz,
Desinformationen und Verschworungserzahlungen, um sich und andere
besser gegen Gefahren fiir die Demokratie schiitzen zu kénnen.

Hinter dem Business Council for Democracy stehen drei Organisationen:

Die Gemeinnlitzige Hertie-Stiftung arbeitet in den Themenfeldern,Ge-
hirn erforschen”und ,Demokratie starken”. Letzteres konzentriert sich
auf die Bereiche Gutes Regieren, Demokratische Offentlichkeit und Ge-
sellschaftlicher Zusammenhalt. Die Stiftung ist mit dem ISD als operativer
Partner am BC4D beteiligt und fordert das Projekt gemeinsam mit der
Robert Bosch Stiftung. Die Gemeinniitzige Hertie-Stiftung ist vorrangig
flir den Aufbau und die Pflege des BC4D-Netzwerks verantwortlich und
koordiniert die Zusammenarbeit mit Arbeitgebern.

Das Institute for Strategic Dialogue (ISD) ist ein weltweit fihrender Think
& Do Tank zur Abwehr digitaler und analoger Gefahren fiir die Demokratie.
Dazu analysiert ein interdisziplinares Team globale Trends im Bereich
Extremismus und Polarisierung. Auf der Basis empirischer und ethno-
graphischer Erkenntnisse entwickelt das ISD innovative Losungen z.B.
im Bildungsbereich, um die Resilienz gegen Gefahren fir die Demokratie
zu starken und Grundrechte zu schitzen. Das ISD ist fur den Inhalt der
BC4D-Schulungen verantwortlich.

Die Robert Bosch Stiftung ist eine der groken unternehmensverbunde-
nen Stiftungenin Europa. Siearbeitetin den Fordergebieten Gesundheit,
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Bildung und Globale Fragen. Mitihrer gemeinniitzigen Tatigkeit tragt sie
zur Entwicklung tragfahiger Losungen fiir gesellschaftliche Herausforde-
rungen bei. Dazu setzt sie eigene Projekte um, geht Allianzen mit Partnern
einund fordert Initiativen Dritter. Die Robert Bosch Stiftung fordert den
BC4D und treibt gemeinsam mit der Gemeinnitzigen Hertie-Stiftung und
dem ISD die strategische Weiterentwicklung des Projekts voran.
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Was ist das Ziel des Business Council for
Democracy?

Neue Herausforderungen: Hassrede, Desinformationen und
Verschworungserzdahlungen

Die Digitalisierung bietet Chancen fiir die Demokratie und fordert An-
passungen an neue Kommunikationsformen und politische Praxis. Nie
zuvor kamen Menschen so schnell an Informationen und unterhielten
Kontakte in die ganze Welt. Es gibt kaum Berufsfelder, die sich durch die
Digitalisierung nicht entwickeln missen, um in Zukunft zu bestehen.

Die Digitalisierung birgt aber auch Risiken flir den sozialen Zusam-
menhalt. Hassrede, Desinformationen und Verschwoérungserzahlun-
gen spalten Gesellschaften und werden online schnell verbreitet. Die
Verzerrung und Manipulation von Nachrichten im Netz befordern die
Polarisierung. Normen werden durch personlich-angreifende Kommu-
nikation und Beleidigungen untergraben. Das Vertrauen in die Demo-
kratie sinkt, wahrend grundwerteorientierter Journalismus und Wis-
senschaft als Grundlagen von Entscheidungsfindung in die Defensive
geraten. Vormalig produktive und von Respekt und Meinungsvielfalt
gepragte Debatten werden aggressiver gefiihrt. GemaRigte, um Differen-
zierung bemiihte Stimmen, werden aus dem Diskurs gedrangt.

Neue Strategien entwickeln: Demokratie als Bestandteil
moderner Unternehmenskultur

Das Internetist nurso gut, wie wir es gemeinsam gestalten. Wenn es um
den Schutz unserer Demokratie geht, zahlen der Einsatz und Beitrag aller
gesellschaftlichen Akteure.

Blirgerinnen und Birger sollen durch den Business Council for Democracy
ermutigt und befahigtwerden, ihrVerhalten im Netz so zu reflektieren, dass
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sie sichundandere besser gegen Manipulation und Polarisierung schiitzen
konnen. Durch die Teilnahme an unsere Schulungen sollen Arbeitnehme-
rinnen und Arbeitnehmer die Auswirkungen von digitalen Risiken fiir das
demokratisch Miteinander besser verstehen. Arbeitgebern ermaoglicht der
BC4D die Mitgliedschaftin einem dynamischen Netzwerk, um den Schutz
der Demokratie als Teil einer gemeinwohlorientierten Unternehmens-
kultur zu verankern, sich mitanderen Partnern dazu auszutauschen und
Kooperationen zu entwickeln.

Neue Zielgruppen erreichen: Demokratieinitiative fir die Arbeitswelt

Am Arbeitsplatz erleben wir, wie wichtig sozialer Zusammenhalt, gemein-
same Grundwerte, Fairness, Dialog und Offenheit sind. Deswegen holt der
BC4D berufstdtige Menschen aller Altersgruppen dort ab, wo Demokratie
tdglich erfahrbar ist. Damit bieten wir das erste bundesweite Programm fir
Erwachsene, welches die Risiken und Chancen der zunehmend digitalen
Demokratie erkldart - unabhangig vom Bildungshintergrund der Teilneh-
merinnen und Teilnehmer.

Erwachsenesind von der zunehmenden Polarisierung stark betroffen. Bis-
lang spezialisieren sich aber wenige Angebote in der Erwachsenenbildung
auf den Umgang mit digitalen Gefahren. Unser dialogorientiertes Projekt
flllt eine Leerstelle und leistet generationeniibergreifend Pionierarbeit:
Der BC4D vermittelt Kenntnisse und Kompetenzen flr das digitale Zeitalter.
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Wie ist das Schulungsprogramm des BC4D
aufgebaut?

(1) Beim BC4D werden Arbeitnehmerinnen und Arbeitnehmer geschult,

(2

—

~—

um sie gegen digitale Gefahren wie Hassrede, Desinformationen und
Verschworungserzahlungen zu starken. Ziel ist es, die gesellschaft-
lichen und personlichen Konsequenzen von digitalen Gefahren fiir die
Demokratie zu verdeutlichen und die Selbstwirksamkeit von Biirgerin-
nen und Birgern im digitalen Zeitalter zu erhohen. Zugleich werden
den Teilnehmenden Unterstlitzungsangebote anderer Organisationen
und weitere Ressourcen vorgestellt, mit denen sie sich eigenstdandig
fortbilden kdnnen.

Uber achtWochen hinweg treffen sich unsere Trainerinnen und Trainer
digital zu festen Zeiten - etwa zur Mittagszeit (,Lunch&Learn”) - fir
jeweils 60 Minuten mit den Kursteilnehmerinnen und -teilnehmern.
DieTeilnahme st niedrigschwellig, kostenneutral und freiwillig. Arbeit-
geberwerbenintern fiir die Kurse und stellen die notwendige Hardware
(Computer, Laptops) zur Verfligung; auBerdem gewdhrleisten sie die
Unterstitzung der Vorgesetzten fiir die regelmdRige Teilnahme. Pro
Kurs stehen 20-25 Platze zur Verfligung.

Unsere Trainerinnen und Trainer sind ausgewiesene Expertinnen und
Experten auf ihrem Gebiet. In den Schulungen besprechen sie die
Mechanismen und Konsequenzen von Hassrede, Desinformationen
und Verschworungserzahlungen und kldaren auf, wo diese typischer-
weise ihren Ursprung haben (Kenntnisse). AuRerdem zeigen sie den
Teilnehmenden, welche Strategien und Instrumente man dagegen
anwenden kann (Kompetenzen)und besprechen Weiterbildungsan-
geboteflirdiejenigen, die sich engagieren wollen oder Hilfe benctigen
(Ressourcen).
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Das Schulungsprogramm des BC4D ist in acht digitale Treffen und drei
thematische Schwerpunkte aufgegliedert:

Auftaktveranstaltung

Hintergrund: Welche Gefahren verbergen sich hinter Desinfor-
mationen, Hass im Netz und Verschworungserzahlungen? Warum
ist es sinnvoll, sich damitauszukennen?

(zwei Sitzungen)

Es wird aufgeklart, welche Auswirkungen Hassrede auf einzel-
ne Personen und demokratische Diskurse hat. In Diskussionen
und Ubungen erlernen die Teilnehmenden Kompetenzen zum
Selbstschutz vor Hassrede, inklusive Reaktionsmadglichkeiten
als Opfer oder Zeugen von Hass. Insbesondere wird auch auf die
strafrechtliche Relevanz von Hassrede eingegangen und darauf,
wie Hassrede zur Anzeige gebracht werden kann.

Modul 2 ,Desinformation” (zwei Sitzungen)

Eswird aufgezeigt, wie Desinformationen entstehen, wie sie sich
verbreiten, welche Methoden angewandt werden und welche
Motive hinter der Schaffung und Verbreitung stehen. Teilneh-
mende werden geschult, Falschmeldungen zu erkennen und
verlassliche Quellen zu identifizieren. Sie erlernen aullerdem
einen sicheren Umgang mit Falschinformationen und Falsch-
meldungen in sozialen Medien und im personlichen Umfeld.
AuRerdem werden Uberpriifungsmethoden in Bezug auf Falsch-
informationen vermittelt.
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(zwei Sitzungen)

Die Teilnehmenden erfahren, welche Motive, psychologischen
Wirkungsweisen und Konsequenzen Verschworungserzahlungen
(auch Verschworungstheorien und Verschwdrungsmythen ge-
nannt).Siewerden angehalten, eigenes Verhalten zu reflektieren
und erhalten Handwerkszeug, um Verschworungserzahlungen
zu erkennen und effektive Gegenrede zu halten.

Abschlusssitzung

Die Teilnehmenden erhalten eine Zusammenfassung des Lern-
materials und bekommen die Moglichkeit, offene Fragen zu be-
sprechen und ihre Erkenntnissein der Gruppe zu diskutieren.

Das Modul Hass im Netz besteht aus zwei Einheiten: Der erste Teil behan-
deltinsbesondere dieVerbreitung von Hass im Netz und deren strafrecht-
liche Relevanz. Der zweite Teil setzt den Fokus auf Reaktionsmaoglichkeiten.
Ziel des Moduls ist einerseits, fir Hassrede zu sensibilisieren, damit diese
erkanntwerden kann und die Trennlinie zwischen Meinungsfreiheit und
Grundrechtsverletzung klarer wird. Andererseits lernen Teilnehmende
Strategien zum Umgang mit Hass im Netz kennen und trainieren MaR-
nahmen zum Selbstschutz.

Hass im Netz geht unsalle etwas an: Laut einer Forsa-Befragung nehmen
mehrals dreiViertel der deutschen Internetnutzerinnen und -nutzer Hass
im Netz wahr. Unter den 14- bis 24-Jdhrigen sind es sogar mehr als 90%.
Individuelle Angst vor Hasskommentaren sowie auch die gesellschaft-
liche Emporung dariiber haben seit dem Jahr 2020 stark zugenommen.
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Befragte haben persanlich schon Hassrede im Internet gesehen
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DieVerbreitung von Hass im Netz sollte uns Sorge bereiten. Durch Hass-
redeziehensich Einzelne oder Gruppenaus den fiir einelebendige Demo-
kratie wichtigen zivilgesellschaftlichen Diskursen und Debatten zurick.
Angst und Frustration, die aus Hass im Netz resultieren, schranken auf
diese Weise die Meinungsvielfalt ein.

Was genau ist Hassrede?

Die Definition des Begriffs Hassrede ist umstritten und politisch aufgeladen.
Hassrede ist auch keine Kategorie in der polizeilichen Kriminalstatistik
oder ein Strafrechtsparagraph. Wir verstehen unter Hassrede:
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« Gewalttdtige und gewaltvolle Sprache,

» Grundrechtsrelevante Abwertungen, Beleidigungen und
Beschimpfungen,

« Aufrufe zu Gewalt und Selbstjustiz,

» Bedrohungen und Einschlchterungsversuche,

« Holocaustleugnung,

« Angriffe auf die Menschenwiirde, Gleichwertigkeit und Rechte
von Einzelnen oder auch Gruppen.

Hassrede umfasst nicht nur sprachliche Verletzungen und Grenziber-
schreitungen, sondern kann im Internet auch als Bild, Audio oder Video
verbreitet werden. AuRerdem behandeln wir im Modul das Verbreiten von
gewalttatigem Bildmaterial sowie das Versenden von sexuell Gbergriffigen
Nachrichten und Bildern.

DieVerbreitung digitaler Hassrede im Netz wird dadurch begiinstig, dass
viele Internetnutzerinnen und -nutzer groRen Wert auf Anonymitdt legen
und dass ernsthafte Konsequenzen fir digitale Hassrede selten sind.

Nichtsdestoweniger gibt es verschiedene Strategien und Manahmen
zum Umgang mit Hass im Netz, die auch Einzelpersonen ergreifen kon-
nen. Darunter fallen unter anderem die aktive Gegenrede, das Melden
von Hasskommentaren in den sozialen Netzwerken oder auch die An-
zeige von strafrechtlich relevanten Inhalten bei der Polizei. Relevante
Gesetzesparagraphen (StGB) sind unter anderem:

« §111  Offentlicher Aufruf zu Straftaten
« §130 Volksverhetzung

« §131 Gewaltdarstellung

- §185 Beleidigung

- §186 Uble Nachrede

» §187 Verleumdung
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Um strafrechtlich relevante Inhalte im Netz zur Anzeige zu bringen, mis-
sen Internetnutzer einen Screenshot - also ein Bildschirmfoto - des
Hasskommentars machen. Das istaber leichter gesagtals getan, denn das
Bildschirmfoto muss rechtssicher sein, das heift, verschiedene Punkte

mussen beachtet werden.

Kontext

Denken Sie an den Kontext, denn
nur so konnen Polizei und Straf-
verfolgung den Hasskommentar
richtig einordnen.

User-ID

Auch das Profil des Taters muss
erkenntlich sein. Deshalb sollte
man am besten das Profil/ die
Seite des Hasskommentators
offnen und abfotografieren.

Datum & Uhrzeit

Datum und Uhrzeit, also ein
Zeitstempel, missen im Screen-
shot zu sehen sein. Dazu am
besten das Uhrzeitfenster
neben einem Kommentar 6ffnen
und erst dann den Screenshot
machen.

Unkenntlich machen

Unbedingt das eigene Profil,
genauso wie die Profile von
Familienmitgliedern, Freunden
und Kollegen unkenntlich ma-
chen.Im Zweifel erhalt namlich
auch der Tater Einblick in die
Akten und kann diese so finden.

Quelle: Ubernommen aus dem Leitfaden fir Medienschaffende zum Umgang mit Hass
im Netz der Neuen deutschen Medienmacher*innen e.V. https://no-hate-speech.de/
fileadmin/user_upload/20181122_Leitfaden.pdf
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Diejenigen, die nicht selbst eine Online-Anzeige stellen wollen, kdnnen
die Unterstitzung verschiedener Initiativen in Anspruch nehmen: Un-
ter anderem bietet HateAid eine kostenlose Rechtsberatung sowie die
App Meldehelden. Auch die Initiative Reconquista Internet hat mit hassmel-
den.de eine App zum Melden von strafrechtlich relevanten Kommentaren
veroffentlicht.

Melde Hass im Netz

‘Gemeldet. Geprift. Angez
Die zentrale Meldestelle
fiir Hatespeech im Netz.

Finde Hilfe walt

150,000+
Meldungen
100,000+
o’ Nutzer:innen
50.000+
Strafanzeigen,
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Bundeszentrale fiir politische Bildung (bpb), sowie
Landeszentralen fiir politische Bildung

Das Netzwerk an Landeszentralen, sowie die Bundeszentrale
fir politische Bildung bieten weitreichende Informationen zu
Themen wie Radikalisierung, Extremismus und Gefahren fir
Demokratie und Gemeinwohl.

Zivile Helden

Zivile Helden bietet eine Ubersicht zu Beratungsstellen und
eine Sammlung praktischer Tipps zum Umgang mit Hassrede,
Radikalisierung und Gewalt.

Amadeu Antonio Stiftung

Inverschiedenen Projekten setzt sich die Amadeu Antonio
Stiftung mit Rechtsextremismus und Radikalisierung im Inter-
netauseinander. Unter anderem werden Netzphanomene im
Projekt Belltower.News journalistisch aufbereitet.

Das NETTZ

Die Vernetzungsstelle das NETTZ stellt auf ihrer Website Akteure
rund um das Thema Digitale Blirgerkultur vor und bietet eine
Sammlung aktueller Publikationen. 2021 hat das NETTZ den
Podcast ,Diskurs zur Wahl“initiiert, der digitale Phanomene im
Kontext der Bundestagswahl analysiert.
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e HateAid
HateAid bietet Betroffenen von Hate Speech (Hassrede) kosten-
lose Rechtsberatung und psychologische Unterstiitzung an. Die
App Meldehelden hilft auBerdem bei der Meldung strafrechtlich
relevanter Inhalte.

e Jugendschutz.net
Auch beijugendschutz.net konnen strafrechtlich relevante
Inhalte gemeldet werden. Dariiber hinaus veroffentlicht
jugendschutz.net regelmaRig Berichte und bereitet Analysen
zur Verbreitung von Extremismus im Netz auf.

* Neue deutsche Medienmacher*innen e.V.
Die Neuen deutschen Medienmacher*innen setzen das No
Hate Speech Movement in Deutschland um. Ein digitaler Help-
desk vereinfacht die aktive Gegenrede. In einem NotfallKit fir
Medienschaffende werden Tipps fiir digitale Extremsituationen
gegeben.
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Modul 2: Desinformationen

Im Rahmen des Moduls Desinformationen setzen sich die Teilnehmerin-
nen und Teilnehmer zundchst theoretisch mit den Methoden, Motiven
und Gefahren von Desinformationen auseinander und trainieren dann
praktische Kenntnisse zum Erkennen von Falschmeldungen. Wahrend in
der ersten Sitzung vor allem die Grundlagen rund um Desinformationen
thematisiert werden, sind die Teilnehmenden in der zweiten Sitzung aktiv,
iberprifen Falschmeldungen und erlernen Strategien zum Umgang mit
Desinformation im personlichen Umfeld.

Desinformationen: Problembeschreibung

Die Auseinandersetzung mit den Herausforderungen um Desinforma-
tionenistinsbesondere vor dem Hintergrund relevant, dass rund die
Halfte der deutschen Blirgerinnen und Biirger skeptisch gegeniiber der
traditionellen Medienberichterstattung ist; alternative Medien gewinnen
ein groReres Publikum.Umso wichtiger wird die Fahigkeit, Falschmel-
dungen zu erkennen und sich der Gefahren, die von Desinformationen
ausgehen, bewusst zu sein.

Desinformationen werden auch Fake News genannt, allerdings ist der
Begriff umstritten: Einerseits, weil Politikerinnen und Politiker ihnin den
vergangenen Jahren verwendet haben, um kritische Berichterstattungin
den Medien zu diskreditieren. Andererseits, weil der Begriff Fake News zu
ungenau ist, um die Mechanismen von Desinformationen zu beschreiben.

Neben Fake News werden auch haufig die Begriffe Falschinformationen
und Malinformationen in der Diskussion um Desinformationen verwen-
det. Trotz oberflachlicher und begrifflicher Ahnlichkeiten handelt es sich
dabeium unterschiedliche Konzepte. Fiir die jeweilige Begriffsdefinition
spielt vor allem das Motiv, also die Frage, warum eine Falschmeldung in
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die Welt gesetzt wurde, eine entscheidende Rolle.

Falschinformation Malinformation
Unbeabsichtigte Des- Vorsitzliche Veroffent-
Fehler wie unprazise information lichung privater Infor-

Bildunterschriften,
Daten, Statistiken,

mationen aus person-
lichem oder unter-

Gefdlschte oder ab-
sichtlich manipulierte

Ubersetzungen P o nehmerischem und

oder wenn Satire s e Er T e nicht 6ffentlichem
ernstgenommen ne Verschwdrungs- Interesse, wie z.B.
wird. erzihlungen oder Rache—Panos,vor—
Geriichte. satzliche Anderung

von Kontext, Datum
oder Uhrzeit von au-
thentischen Inhalten.

Quelle: Claire Wardle (21.10.2019) via First Draft; Ubersetzung: ISD

Ein Beispiel von Desinformationskampagnen kann das Verbreiten von
gefalschter Rachepornographie sein, um Menschen zu diskreditieren
und so beispielsweise einem politischen Konkurrenten zu schaden. Auch
in Wirtschaftskreisen kénnen Desinformationskampagnen spiirbare
Auswirkungen auf den Ruf oder die Leistungsfahigkeit eines Unterneh-
mens haben. Zum Beispiel wurde im Jahr 2019 ein Video verbreitet, das
ein brennendes Tesla-Fahrzeug darstellte und Automobile der Marke
als lebensgefadhrlich beschrieb. Spater stellte sich heraus, dass es sich
dabei um eine Falschung gehandelt hatte. Sie wurde verbreitet, um das
Kaufverhalten und den Aktienkurs des Unternehmens zu beeinflussen.
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Besonders betroffene Themenfelder

Besonders beliebt und entsprechend weit verbreitet sind Falschmeldungen
in Kontexten wie Gesundheit, Migration, Klimawandel sowie Sicherheit und
Kriminalitdt. Beispiele zur Desinformation im Gesundheitsbereich gab es
insbesonderevor dem Hintergrund der Corona-Pandemie, weshalbin der
Berichterstattung hdufigauch von einer ,Infodemie” gesprochen wurde.

Gefahren von Falschmeldungen

Falschmeldungen konnen erhebliche Konsequenzen nach sich ziehen.
Sie erschweren die vernunft- und faktenbasierte Entscheidungsfindung
und stellen eine Gefahr fiir Demokratie, Sicherheit, aberauch die eigene
Gesundheit dar. Die starke Verbreitung von Falschmeldungen kann fol-
gende Probleme verscharfen:

» Gesundheitsgefahren, insbesondere durch Desinformationen
beziiglich medizinischer Behandlungsmethoden,

« Destabilisierung der Demokratie durch politische Polarisierung
und Schwachung des Vertrauens in Institutionen,

 Verstarkung extremer politischer Ansichten und zunehmende
Radikalisierung,

« Zunahme von Gewalttaten gegeniiber bestimmten Menschen
und Menschengruppen (in Bezug auf die Pandemie sind impfende
Arztinnen und Arzte sowie Pflegepersonal von persénlichen
Angriffen betroffen).

Umsich undandere vor Desinformationen zu schiitzen, wird die Fahigkeit,
Falschmeldungen zu erkennen, immer wichtiger.
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Desinformationen: Praktische Tipps

Sowohl Einzelpersonenals auch die Gesellschaft konnen einen sinnvollen
Umgang mit Falschmeldungen erlernen. Unter anderem geht es darum,
eigene Reaktionen auf Meldungen zu hinterfragen und Techniken zum
Erkennen und Uberpriifen von Desinformationen einzustudieren. Dadurch
kann man der eigenen digitalen Sorgfaltspflicht besser nachkommen.

Wie erkennt man vertrauenswiirdige Quellen?

Das Internet bietet zahllose Webseiten und Foren zur Verbreitung von
Inhalten und Meldungen. Wer im Netz unterwegs ist, sollte sich immer
wieder fragen, ob die gerade besuchte Webseite oder die dort gefundenen
Informationen vertrauenswiirdig sind. Folgende Fragen konnen bei der
Einordnung helfen:

Hat die Seite ein Impressum? Werden erkennbare Verantwortliche
benannt?

Wiewird im Artikel und insgesamt auf der Website formuliert -
neutral oder eher einseitig/tendenzi®s?

Werden konkrete Quellen fiir Informationen genannt? Sind diese
Quellen vertrauenswiirdig und stimmt die Zuschreibung?
Bestdtigen andere Medien die Meldung?

Wer ist die Autorin oder der Autor? Gibt es von ihr oder ihm
weitere Texte oder andere Informationen online?

Bilderriickwdrtssuche

Falschmeldungen konnenauch tber Bild- und Videomaterial weiterverbrei-
tetwerden.Um zu Uberpriifen, ob Bilder und Videos etwa aus dem Zusam-
menhang gerissen wurden, gibt es die sogenannte Bilderrickwartssuche.
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Achtung: Je nach Endgerdt unterscheiden Y
o . ’ - > @ e semcscna st orgon ncrsomarshun
sich die Schritte der Bilderrlickwdrtssuche. and, chme Maske

live im st gt

Auf einer Website klicken Sie
mit einem Rechtsklick auf das
Bild. Dann wahlen Sie die Op-
tion ,Bildadresse kopieren®“.

Im zweiten Schritt 6ffnen
Sie Google und klicken oben
rechts auf ,Bilder”.

GoogeSuche  Auf gt Glick

Goglo angabon aut: Enlsn

In der Zeile, in der Sie Such-

begriffe eingeben konnen,

sehen Sie nun rechts das GO gle

kleine Symbol flir einen Foto- a

apparat. Klicken Sie darauf. ==
GFl'.'lgen Sie die zuvor kopierte GO gle

Bildadresse im Suchfeld ein.

Alternativ kénnen Sie auch ein s st

Bild hochladen. R

I e _—

Nun sehen Sie eine Reihe von
Suchergebnissen und konnen
tiberpriifen: Wurde das Bild in
einem anderen Kontext bereits
verwendet? Gibt es Fakten-
checks oder ahnliche Bilder?
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Relevante Projekte, Initiativen & Materialien

Detektivkollektiv

Die Initiative Detektivkollektiv mobilisiert Internetnutzerinnen
und -nutzer und ruft diese dazu auf, Meldungen zu tberpriifen
und mogliche Falschmeldungen iberpriifen zu lassen.

Hoaxmap

Hoaxmap ist ein Projekt der Autorin Karolin Schwarz. Die Web-
site sammelt mutmaRliche Falschmeldungen im Kontext der
Fluchtmigration und klart Giber diese auf.

Mimikama

Die Initiative Mimikama klart Gber Falschnachrichten auf.
Unter anderem Uberprift sie Kettenbriefe auf ihren Wahr-
heitsgehalt und zeigt, dass sich Falschmeldungen und die
Strategien zur Verbreitung haufig Gber Jahre nicht andern.

Tagesschau Faktenfinder
Das Faktenfinder-Team der Tagesschau geht Falschmeldungen
auf den Grund und bereitet Richtigstellungen journalistisch auf.
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Die erste Sitzung konzentriert sich auf die Mechanismen hinter Ver-
schworungserzahlungen, zeigt aber auch Moglichkeiten auf, wie man
sich davor schiitzen kann. In der zweiten Sitzung geht es um die Folgen
von Verschworungserzahlungen fiir Einzelpersonen und die Demokra-
tie. Aukerdem werden konkrete Situationen besprochen und praktisch
anwendbare Gesprdchsstrategien erprobt. Das Team spricht bewusst
nicht von Verschworungstheorien, denn inhaltlich entsprechen solche
Erzahlungen nicht den Standards der wissenschaftlichen, empirischen
Uberpriifbarkeit, die das Wort ,Theorie“ andeutet.

Spatestensin 2020 - dem ersten Corona-Jahr - hat sich gezeigt, wie schnell
sich Verschworungserzahlungen verbreiten und wie wichtig es ist, diese
zu erkennen und auf sie zu reagieren.

Doch Verschworungserzahlungen gab es auch vor Corona: Verschwo-
rungensind ein altes und weltweit verbreitetes Phdanomen. Dieses Modul
beschaftigt sich mit der Frage, warum Verschworungserzahlungen so
erfolgreich sind und warum fast 40% der deutschen Gesellschaft zum
Verschworungsdenken neigen. Dazu bietet dieses Modul eine Reihe
wichtiger Erkenntnisse. Wir arbeiten dabei mit folgender Definition von
Verschworungserzahlungen:

Eine Verschwdrungserzdhlung ist eine Annahme dartiber, dass
als mdchtig wahrgenommene Einzelpersonen oder Gruppen
Ereignisse in der Welt gezielt beeinflussen, um der Bevdlkerung
zu schaden, wihrend sie diese liber ihre Absichten und Einfluss
im Dunkeln lassen.
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Verschworungserzahlungen verbreiten sich schnell wahrend Krisen-
zeiten, in Phasen grofRer Ungewissheit oder wahrend gesellschaftlicher
Umbriiche. Folgende Arten von Ereignissen konnen beispielsweise starke
Geflihle von Bedrohung und Hilflosigkeit auslosen, auf welche Verschwo-
rungserzahlungen Antworten bieten:

« Schwere Krankheiten, die groRe Gruppen beeintrachtigen,
z.B. eine Pandemie,

« Tragische Ereignisse, beispielsweise ein Flugzeugabsturz oder
der Tod von Lady Diana durch einen Autounfall,

« Sonstige Ungliicke, beispielsweise Naturkatastrophen, Kriege
oder Anschlage,

« Wirtschaftskrisen und Abstiegserfahrungen groRer Gruppen.

Oft sind es aber auch weniger direkt traumatische Ereignisse oder Ent-
wicklungen, sondern vielmehr gesellschaftliche und technologische
Fortschritte, diedurch die Erfahrung von Ungewissheit Verschworungs-
erzahlungen beglinstigen. Dazu gehdren auch Errungenschaften, die fiir
Laien schwer nachvollziehbar sind, wie zum Beispiel die 5G-Technologie
oder die Entwicklung neuer Impfstoffe.

Auch unzugangliche Ortewie die Area 51, ein militarisches Sperrgebietim
US-Bundesstaat Nevada, dessen Existenz jahrzehntelang geheim gehalten
wurde, konnen Anlass fir Verschworungserzahlungen sein.
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. Ungewissheit
Krisen und ,Schocks*

gesellschaftlich bedeutsame

Ereignisse oder Bereiche, die

sich der eigenen Uberpriifung
entziehen

personliche oder gesell-
schaftliche Krisen, schreck-
liche Ereignisse

(z.B. Seuchen und schwere
Krankheiten, Unfalle, An-
schldge, Kriege)

(z.B. Mondlandung, elektro-
magnetische Felder, Kanali-
sation, medizinische
Forschung)

Zufallige traumatische Erfahrungen bewirken bei vielen Menschen oft
Geflihle von Ohnmacht und Unsicherheit. Die menschliche Psycheistin
der Lage, Ereignisse, die keinen eindeutigen Ursprung oder Verursacher
haben, trotzdem einem Akteur und seinen schadigenden Absichten zuzu-
schreiben. Das vermeintliche Erkennen von Ursachen, Tatern, Mustern,
Zusammenhdngen oderauch Losungen verschafft kognitive Erleichterung
und minimiert den Druck der Angst.

Dies lasst sich am Beispiel der Corona-Pandemie veranschaulichen: Seit
Beginn der Pandemie kommt es haufig zu Angriffen auf asiatisch aus-
sehende Menschen, denen entweder eine Schuld flr das Entstehen des
Virus oder ein hohes Infektionsrisiko unterstellt wird. Damit erfillt die
Verschworungserzahlung zwei Funktionen:
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- Esist oft psychologisch und praktisch einfacher, asiatisch an-
mutende Menschen zu meiden und zu damonisieren als ein
unsichtbares Virus mit adaquaten Mitteln zu bekampfen.

- Zugleich kdnnen Frustration, Angst und Wut tiber die ungewis-
se Situation an einer anderen Person ausgelassen werden; es
werden klassische Siindenbdcke geschaffen.

Diese Verschworungserzahlung hat unter anderem dazu gefiihrt, dass
die Diskriminierung von und Gewalttaten gegen asiatisch aussehende
Menschen zugenommen hat. Verschworungserzahlungen reproduzieren
Stereotypen und konnen zu Gewalt fihren.

=

=

)
- # JolleSuis Rl :

# Ich@in kenVirus
" ImNekA-Virus

3} iu‘gﬁ.

Mit Menschen zu diskutieren, diean Verschworungserzahlungen glauben,
kann herausfordernd und anstrengend sein, insbesondere dann, wenn
es um enge Freunde, Familienangehorige oder auch Arbeitskontakte
geht. Ware es da nicht einfacher, die anderen einfach reden zu lassen?
Das klingt verlockend, istaberirrefiihrend, denn greift man zu spat ein,
hat sich der Glaube an die Verschworungserzahlung beim Gegentiiber oft
bereits weiter gefestigt.
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Das Betonen von Gemeinsamkeiten kann dazu beitragen, das
Gesprdch und die Situation zu deeskalieren. Dazu sollte man
folgende Punkte beachten:

- Oftistder Ausgangspunkt fiir die Beschaftigung mit sehr
abwegigen Thesen eine Frage, die sich viele Menschen stellen.
Zum Beispiel ,Warum gibt es Korruption?“ oder auch ,Warum ist
die Welt so ungerecht?

Bei einer Diskussion ist es deshalb sinnvoll, zuerst einmal heraus-
zufinden:
- Auf welche Werte oder Fakten konnen wir uns einigen?

Undim Gesprdch ist es dann sinnvoll:
- Gemeinsamkeiten in Erinnerung zu rufen und sich auf
anerkannte Strukturen und Autoritdten in der Argumentation
stitzen.

Beispiel: ,Dass wir bessere Lobby-Gesetze brauchen, und dass
Korruption ein echtes Problem ist, da sind wir uns ja einig...”

Aber Achtung: Weder Verschworungserzahlungen noch falsche An-
nahmen sollten wiederholt oder ibernommen werden. Deshalb ist
eswichtig, Differenzierung einzufordern und klare Grenzen z.B. bei
Rassismus, Menschenfeindlichkeit oder Gewaltaufrufen zu ziehen.

Beispiel: “Politiker sind alle korrupt”

“Wirklich? Auch unsere Kreistagsabgeordneten, die das quasi ehrenamtlich
machen? Natiirlich gibt es Korruption, aber es sind doch nicht alle gleich...”
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COMPACT
Das Forschungsnetzwerk Comparative Analysis of Conspiracy
Theories (COMPACT) hat einen_

veroffentlicht.

Landeszentrale fiir politische Bildung
Baden-Wiirttemberg
Die Landeszentrale fiir politische Bildung Baden-Wiirttemberg
hat eine einfiihrende
und die wichtigsten Fragen zum Thema zusammengestellt.

Bundeszentrale fiir politische Bildung

Die Bundeszentrale fir politische Bildung bietet verschiedene
Materialien rund um das Thema Verschworungsmythen an,
darunter unter anderem den Podcast

New York Times, Rabbit Hole

Im englischsprachigen Podcast der New York Times
werden vor allem die Zusammenhdnge von Internet und Ver-
schworungsglaube beleuchtet.

Katharina Nocun & Pia Lamberty

Katharina Nocun und Pia Lamberty haben zwei Biicher zu Ver-
schworungserzahlungen und dem Umgang damit veroffent-
licht. Das Buch Fake Facts. Wie Verschwdrungstheorien unser
Denken bestimmen setzt sich vor allem mit den Hintergrinden
von und Vorurteilen gegeniiber Verschworungserzahlungen
auseinander. Im Buch True Facts: Was gegen Verschworungs-
erzéhlungen wirklich hilft geben die Autorinnen Tipps und
konkrete Gesprachsstrategien an die Hand.
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Adresse:

Gemeinnitzige Hertie-Stiftung
Grineburgweg 105

60323 Frankfurtam Main

Telefon: +49(0) 69 66 07 56-0
Telefax: +49(0) 69 66 07 56-999
info@ghst.de

Die Gemeinnitzige Hertie-Stiftung ist eine private Stiftung
birgerlichen Rechts.

Vertretungsberechtigt ist der Vorstand:
Dr. h. c. Frank-J. Weise, Vorsitzender
Bernd Knobloch, stellv. Vorsitzender

Dr. Sabine Grafin von Norman

Rainer Neske

Gordon Riske

Zustdandige Aufsichtsbehorde:
Regierungsprasidium Darmstadt, Luisenplatz 2, 64287 Darmstadt

Umsatzsteuer-Identifikationsnummer
gemass § 27A Umsatzsteuergesetz
DE 218022275

Inhaltlich verantwortlich:
Elisabeth Niejahr
Geschaftsfiihrerin

Gemeinniitzige Hertie-Stiftung
Grineburgweg 105
60323 Frankfurtam Main

Autorinnen dieser Ausgabe:
Sarah Shiferaw und Sina Laubenstein, Institute for Strategic Dialogue
April 2022
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» NOMOS Glashiitte wiirde es ohne den Mauerfall von 1989 nicht
geben. DemokKratie ist die Grundlage unseres unternehmerischen
Handelns. Und jetzt miissen wir sie bewahren: Unser System ist
kein Supermarkt, aus dem wir uns einfach bedienen kénnen,
wir sind alle mit dafiir verantwortlich. Im Alltag geht das
Bewusstsein dafiir oft verloren. Wir sind dankbar, mit dem BC4D

dazu beitragen zu konnen, dieses zu schdrfen. &

JUDITH BOROWSKI, GESCHAFTSFUHRERIN, NOMOS GLASHUTTE

» Auch innerhalb von Unternehmen wird eine zunehmende Verbreitung
von Falschinformationen, Hass und Verschworungstheorien
beobachtet. Es ist daher nicht nur Aufgabe der Politik, Aufkidrung zu

betreiben, sondern auch der Unternehmen. &

GORDON RISKE, EHEM. VORSTANDS-VORSITZENDER, KION GROUP AG

» Nokia hat den internen Wertekompass darauf ausgerichtet, dass alle
Mitarbeitenden offen (open), furchtlos (fearless) und ermdchtigt (empowered)
handeln. Diese Eigenschaften sind ein wichtiger Schliissel zum Erfolg, um
die Ziele der gemeinniitzigen BC4D-Initiative nachhaltig umzusetzen. Eine
Teilnahme an diesen Schulungen ermoglicht allen, das erworbene Wissen
zukiinftig sowohl im privaten als auch im beruflichen Umfeld zum Wohle und

zur Stabilisierung unserer demokratischen Strukturen einzusetzen.

RALF NIEDERBERGER, MANAGING DIRECTOR & HR DIRECTOR GERMANY, NOKIA







